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RESUMO 
 
O crescimento do uso de tecnologias possibilitou um aumento no fluxo de informações 
entre as pessoas por meio das mídias sociais. Segundo Moresi (2000), agora a 
informação não é apenas um recurso, mas o recurso. A forma como as pessoas se 
comportam, se relacionam, se interagem não é mais a mesma. Nós deparamos com uma 
sociedade que requer cada vez mais informação. A expansão da internet e os avanços 
tecnológicos permitem o acesso aos mais variados tipos de informações, como cursos a 
distância, previsão do tempo, mapas, entre outros. De forma simples e fácil é possível 
tanto se obter quanto gerar informações nas mídias sociais. Não há a necessidade de 
validações, testes, métodos, nada. Os dados simplesmente circulam. Devido a essa falta 
de dificuldade a internet se tornou um ambiente vulnerável e alvo de frequentes ataques 
conhecidos como vandalismo virtual. São ações realizadas por vândalos que mudam o 
sentido real do texto. Muitas tem sido as ferramentas desenvolvidas com o intuito de 
combater esse tipo de crime virtual. Esse trabalho tem o intuito de pesquisar os tipos de 
vandalismo existentes e comparar a eficiência das principais ferramentas de análise de 
sentimentos existentes para detecção de vandalismo no site da Wikipédia. 
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Abstract 
The growing of the use of the Technologies enable na increase in the flow of 
informations between people through social mídias. According Moresi (2000), now the 
information is not just the resort, but the resort. The way people behave, relat, Interact it 
is not more the same. We are faced with a society that increasingly requires information. 
The expansion of the internet and technological advances allow access to all kinds of 
information, such as distance courses, weather, maps, among others. A simple and easy 
way it is possible even to obtain as to generate informations on social mídias. There is 
no need validations, tests, methods, nothing. The data simply circulate. Because of this 
lack of difficulty of internet it’s bacame a way vulnerable and target of frequente attacks 
know as virtual vandalism. They are actions taken by vandals that change the actual 
meaning of the text. Many have been the tools developed in order to combat this type of 
cybercrime. This work aims to research the types of vandalismo actual and to compare 
the efficiency of the main tools of analyze of feelings that exist to detect the vandalism 
in the site Wikipedia. 
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1. Introdução 
 
Neste capítulo será apresentado um breve resumo sobre como a informação é 
vivenciada atualmente. O problema de pesquisa do projeto em desenvolvimento, assim 
como seus objetivos, sua justificativa, sua aderência ao programa de mestrado da 
universidade Fumec e a sua estrutura completa. 
1.1. Informação e Vandalismo 
 
Os avanços tecnológicos e as mídias sociais permitem que cada vez mais 
pessoas estejam conectadas contribuindo de forma significativa para o aumento do fluxo 
de informações. A expansão desse fluxo só foi possível devido ao rápido crescimento da 
internet caracterizada como rede mundial de comunicação.   
A informação presente na internet pode ser disponibilizada de diversas formas, 
como web site, propagandas, comentários, postagens, e-mails, entre outros.  Segundo 
Cendon e Maia (2012), desde 1970 a internet vem permitindo o compartilhamento de 
informações propagando e gerando conhecimento em pontos distantes do globo 
terrestre.  
O crescimento acelerado da internet e a forma como a informação vem sendo 
disponibilizada tem causado mudanças significativas na sociedade. De acordo com 
Koetz (2004), esse crescimento mudou a forma como as pessoas se relacionam, 
estudam, trabalham, adquirem e consomem produtos e serviços. 
Com um bom dispositivo eletrônico e um acesso à internet é possível uma 
comunicação entre as pessoas de forma mais interativa e dinâmica. Mais pessoas 
conseguem se relacionar independente da distância geométrica. Ficou mais fácil estudar 
ou adquirir conhecimentos por meio dos cursos a distância. Não há mais a necessidade 
de sair de casa para consumir um produto ou um serviço. Cada vez mais empresas 
contratam funcionários para trabalhar como home- office. 
Todas essas mudanças contribuíram para uma melhoria na de vida das pessoas. 
Segundo Jamil e Neves (2000), as mudanças drásticas nas tecnologias, por meio do 
aparecimento de novas ferramentas, equipamentos, capacitações e especializações são 
oferecidas ao homem moderno como elemento impulsionador de melhorias em seu 
padrão de vida. 
Esse novo padrão de vida vivenciado pela sociedade faz com que a informação 
seja uma necessidade presente no cotidiano dos indivíduos. Permitindo pessoas cada 
vez mais informadas em diversos aspectos. É possível uma variedade enorme de tipos 
de informações, como previsão do tempo, trânsito, política, lazer, esporte, novas 
tecnologias, saúde, bens de consumo, opiniões, críticas, características, e muito mais. 
Nos deparamos com um novo perfil de sociedade cada vez mais informado. A 
busca pelas informações normalmente é feita em sites de busca como o google.com que 
retorna pesquisas de todo tipo. Um outro site desenvolvido com o intuito de prover 
informações é o site Wikipédia. 
A Wikipédia é um site composto por uma enciclopédia virtual aberta, criada com 
a intenção prover informações dos mais variados tipos, em que todos podem contribuir 
com seus conhecimentos de forma livre. Conceituada por Belani, Wang e McKeown 
(2010) como uma enciclopédia online, livre, onde qualquer um pode editar, modiﬁcar 
ou revisar artigos, desde que os direitos de cópia e modiﬁcação sejam preservados. Os 
conteúdos são publicados em diversas línguas e por qualquer pessoa. As postagens são 
feitas de forma fácil e simples. Os dados não precisam ser validados, testados, 
verificados ou analisados. 
As publicações são feitas sem nenhuma restrição, não existe um bloqueio que 
impeça dados indevidos ou falsos.  Algumas pessoas mal intencionadas aproveitam esse 
fato para prejudicar a verdadeira intenção do site. Essas ações indevidas são conhecidas 
como vandalismo. Segundo o site da Wikipédia (2012), o vandalismo é, explicitamente, 
deﬁnido como qualquer adição, remoção ou alteração do conteúdo na tentativa 
deliberada de comprometer a integridade do sistema.  
Para Sumbana, Silva, Gonçalves, Almeida e Pappa (2012), os atos de 
vandalismo são atividades maliciosas, onde algumas pessoas tentam explorar os 
serviços para seu próprio benefício (por exemplo, incluindo publicidade) ou com a 
intenção de degradar a integridade e a conﬁabilidade do sistema (por exemplo, 
incluindo pornograﬁa ou informações incorretas).  
Para impedir esse tipo de comportamento existem editores que tentam descobrir 
essas ações maliciosas. Segundo Wang e McKeown (2010) a detecção de vandalismo 
ainda era feita praticamente de forma manual por voluntários, o que requer muito 
esforço por parte destes. Visto que a Wikipédia tem um conteúdo muito extenso, 
segundo Potthast, Stein e Gerling (2008) até o ano de 2008 cerca de 8 milhões de 
artigos em 253 línguas foram publicados no site. Sendo impossível o controle total por 
um ser humano. 
Existem poucas pesquisas que automatizem essa tarefa, segundo Potthast, Stein 
e Gerling (2008) a primeira tentativa para auxiliar os editores foi a WikiScanner que 
mapeia os números de IP registados a partir de editores anônimos vinculando-os ao seu 
nome de domínio. Possibilitando uma tentativa de encontrar os autores que tendem as 
ações maliciosas. 
Segundo Belani (2010) foram implementadas outras medidas também para tentar 
combater o vandalismo na Wikipédia tais como: limitar os privilégios de usuários 
anônimos; adotar a validação do artigo e a utilização de um ﬁltro de abuso que controla 
as atividades do usuário reagindo automaticamente a comportamentos suspeitos. Porém 
essas medidas não conseguiram impedir o vandalismo. 
O vandalismo é uma situação prejudicial na vida das pessoas levando-se em 
consideração que atualmente os usuários recorrem consideravelmente a informações 
oriundas de sites como a Wikipédia.   Muitas das vezes é imperceptível a preocupação 
com a veracidade dos sites, uma vez que os usuários confiam nos dados que estão 
buscando e não tem consciência dos atos de vandalismo.  
O vandalismo é consequência da simplicidade de gerar uma informação na 
internet. Segundo Ceron (2008), o avanço das tecnologias voltadas para a web e a falta 
da devida preocupação com requisitos de segurança tornam a Internet um ambiente 
repleto de vulnerabilidades e alvo de frequentes ataques. 
A busca pela informação se tornou algo um pouco mais complexo devido a 
vulnerabilidade dos dados. Os atos de vandalismo fazem com que os dados percam a 
sua confiabilidade. Inicia-se um novo campo de pesquisa, com intuito de combater esse 
tipo de ação. Pesquisas voltadas para algoritmos que reconheçam as “pichações 
virtuais”. Onde é necessário a análise dos dados publicados.  Levando-se em 
consideração que os seres humanos nem sempre se manifestam de forma a manter a 
verdade dos seus dados.  
 
1.2. Problema de pesquisa 
 
Qual a eficiência das ferramentas de análise de sentimentos quando utilizadas para 
detectar vandalismo nos artigos presentes no site da Wikipédia?  
 
1.3. Objetivos 
 
A seguir os objetivos foram divididos entre geral e específicos. 
 
1.3.1. Objetivo Geral 
 
Comparar o desempenho das ferramentas existentes de análise de sentimentos 
para detectar o vandalismo no site da Wikipédia. 
 
1.3.2. Objetivos específicos 
 
• Analisar ferramentas de análise de sentimentos existentes utilizadas na 
literatura; 
• Identificar os atos de vandalismo existentes em conteúdo colaborativo; 
• Selecionar artigos no site da Wikipédia detectados com vandalismo por 
meio de uma revisão supervisionada; 
• Criar uma base de dados com as comparações realizadas entre a 
eficiência das ferramentas de análise de sentimentos existentes; 
• Testar as ferramentas de análise de sentimentos existentes nos artigos 
detectados com vandalismo comparando a eficiência entre as 
ferramentas.  
 
 
 
1.4. Justificativa 
 
O projeto teve como ponto de partida o interesse pelo tema “pichação virtual” nos 
artigos postados no site Wikipédia. Um site considerado como enciclopédia virtual, 
onde os próprios usuários podem ser responsáveis pelo conteúdo.  
 O crescimento da web está diretamente relacionado com esse tema visto que é 
muito simples postar algo em uma mídia social. Segundo Catarino e Baptista (2009), 
desde sua criação a Web tem adicionado novos serviços e funcionalidades que, cada vez 
mais, permitem que os seus usuários participem de forma ativa na construção e 
organização dos conteúdos lá disponíveis. 
O interesse cada vez maior pelo uso da internet e pela necessidade em obter e gerar 
informações faz com que cada vez mais pessoas se mantenham conectadas. É por meio 
dessa conexão que o fluxo de dados em um site como a Wikipédia vem crescendo 
assustadoramente. Segundo Silva (2010), a internet tem se tornado, a passos largos, a 
maior base de informação do mundo, principalmente quando surgiram as ferramentas 
como a citada anteriormente. É por meio dessas ferramentas que as pessoas podem 
compartilhar conteúdo. 
A facilidade com que os dados são postados em uma mídia social permite com que a 
internet se torne um ambiente cada vez mais vulnerável com informações de origens 
falsas. É devido a essa vulnerabilidade que sites como o da Wikipédia têm sido cada vez 
mais afetado por atos de vandalismo.  
O vandalismo virtual é considerado como ações maliciosas de pessoas mal 
intencionadas, que degridem a integridade dos dados. O site da Wikipédia tem sofrido 
consideravelmente com esse tipo de ação, prejudicando diretamente a comunidade 
Wikipédia e a preservação da cultura de uma forma geral. 
No site da Wikipédia encontra-se o seguinte gráfico: 
 
 Figura 1 -  Gráfico representando vandalismo no site Wikipédia 
 
O gráfico foi extraído do site no dia trinta de setembro de dois mil e dezesseis. Nele 
encontra-se a representação dos dados deletados, artigos deletados e restaurações no 
período de seis a vinte e seis de setembro. Essas exclusões são devidas os atos de 
vandalismo que ocorrem diariamente. 
 Poucos têm sido os trabalhos a respeito de vandalismo virtual no site da Wikipédia 
atualmente. Diante do exposto e levando se em conta a importância da temática 
justifica-se o problema de pesquisa apresentado.  A importância em combater o 
vandalismo virtual no site da Wikipédia, consequentemente garantido confiabilidade 
dos dados e preservação da cultura. 
 
1.5. Aderência ao programa 
 
O Programa de Pós-Graduação em Sistemas de Informação e Gestão do 
Conhecimento (PPGSIGC) da Fundação Mineira de Educação e Cultura (Universidade 
FUMEC) tem como objetivo articular e aplicar o conhecimento profissional na área de 
Sistemas de Informação. Sua missão é especificada no site da Universidade com as 
seguintes características produção de atividades técnicas, de ensino e pesquisa, 
enfatizando a busca, o desenvolvimento e a integração do conhecimento e das 
atividades que dele se originam, com vistas à formação de docentes e pesquisadores. 
O Mestrado em Sistemas de Informação e Gestão do Conhecimento é dividido em 
duas grandes áreas Gestão do Conhecimento e Sistema de informação. Essas áreas 
foram subdivididas em trilhas de acordo com o tema a ser aprofundado. 
Conforme o programa é possível propiciar aos alunos o aprofundamento do 
conhecimento acadêmico, bem como possibilitar o desenvolvimento de habilidades para 
o desenvolvimento científico e pesquisa aplicada no campo interdisciplinar de Sistemas 
de Informação e Gestão do Conhecimento.   
O resultado dessa pesquisa pretende demonstrar se há possibilidades de detectar os 
atos de vandalismos ocorridos no site da Wikipédia por meio de ferramentas de análise 
de sentimentos. De forma a comparar a eficiência entre as ferramentas utilizadas.  
O vandalismo virtual é uma ação que tem ocorrido com frequência no site da 
Wikipédia, prejudicando a verdadeira intenção do site. Que é promover informações e 
conhecimentos por meio de uma enciclopédia virtual, onde usuários de diversos países 
podem contribuir com seus conhecimentos de forma livre.  
Com a utilização do programa será possível uma difusão de pesquisas acadêmicas 
de forma interdisciplinar que atendam os interesses acadêmicos e profissionais. Com o 
intuito de solucionar o tema de pesquisa proposto gerando informações e conhecimentos 
a cada nova descoberta realizada. 
 
1.6. Estrutura do projeto 
 
No capítulo 1 é apresentada uma breve introdução do projeto, o problema de 
pesquisa, o objetivo geral, os objetivos específicos, a justificativa, a aderência ao 
programa de pesquisa e a estrutura do projeto. No capítulo 2 encontra-se o referencial 
teórico descrevendo sobre alguns trabalhos realizados sobre o tema vandalismo e a 
descrição de algumas ferramentas de análise de sentimentos. No capítulo 3 será 
apresentada a metodologia utilizada para a realização da pesquisa, a caracterização da 
pesquisa, o universo da pesquisa, a coleta de informações e as técnicas de análise e 
interpretação dos dados. No capítulo 4 um cronograma com as principais tarefas a serem 
executadas. E no capitulo referencial todas as referências utilizadas no trabalho. 
  
2. Referencial teórico 
 
Esse capítulo tem como objetivo conceituar os principais tópicos que norteiam a 
pesquisa. 
2.1. Vandalismo virtual 
 
Também conhecido como “pichação virtual”, o vandalismo virtual é visto como 
ações indevidas nas mídias sociais com o intuito de prejudicar a veracidade dos dados. 
Existem diversos tipos de vandalismo, um deles é o vandalismo vulgar. 
Composto por termos vulgares onde foi criado um dicionário com as palavras mais 
frequentes. Esse dicionário é composto por uma lista feita manualmente por alguns 
editores. Por meio dele é possível detectar as palavras vulgares nos artigos desde que as 
mesmas estejam no dicionário. Segundo Sumbana (2012) a detecção manual tem 
desvantagens óbvias em termos de custo e escalabilidade, devido ao tamanho atual e 
taxa de crescimento da Web. 
 O vandalismo pode ser classificado das seguintes formas: 
• Blanking: remoção de parte significativa ou de todo o conteúdo de uma página e 
inserção de um texto sem sentido. 
• Edit summary vandalism: edição de resumos com palavras ofensivas e de difícil 
deleção.  
• Hidden vandalism: só se torna visível durante a edição de um artigo, não sendo 
visível ao final do artigo. Composto por links, mensagens maliciosas e ofensivas 
em comentários ocultos para ser visto pelo editor. 
• Image vandalism: inserção ou substituição de imagens inadequadas. 
• Link vandalism: links falsos que levam para páginas sem sentido em relação ao 
artigo onde o link se encontra. 
• Page creation, illegitimate: páginas com intenções maliciosas, com publicidade 
ou artigos escritos para depreciar o assunto.  
• Page lengthening: inserção de grande quantidade de informações medidas em 
bytes prejudicando o tempo de carregamento da página ou até mesmo 
impossibilitando que o mesmo ocorra. 
• Page move vandalism: mudança do nome da página por um inadequado ou 
irrelevante. 
• Sillyvandalism ou Missinformation: apresenta mudanças imperceptíveis, as 
informações corretas são trocadas por informações falsa. Como por exemplo: 
nomes, datas, números. 
Um único vandalismo pode fazer todas essas ações de uma só vez. Por isso ainda 
a forma mais fácil de identificar o vandalismo é manualmente por meio da atuação 
humana. Ainda não é possível que os algoritmos que detectam um tipo de vandalismo se 
comparem uns com os outros. Como por exemplo um algoritmo que detecta palavras 
vulgares não consegue ser comparado com um algoritmo que detecta conjunto de 
caracteres sem sentido. 
 
2.2. Detecção automática de vandalismo utilizando aprendizado 
Associativo ativo 
 
 Com o intuito de detectar o vandalismo nos artigos da Wikipédia foi proposto 
um trabalho para a detectar automaticamente a presença ou não de vandalismo por meio 
do aprendizado associativo ativo.  
A autora do trabalho Sumbana (2012), definiu as seguintes tarefas: D, a coleção de 
treinamento e T a coleção de teste, deﬁnidas como entradas. D consiste num conjunto de 
registros com formato <e,l >, onde e é uma revisão e l o rótulo que identiﬁca a classe da 
revisão e, isto é regular ou vandalismo, (l é igual a 0 ou 1 respectivamente). Cada 
revisão e é representada como uma lista de m valores dos atributos {f1, f2,..., fm}.  
A coleção de treinamento D é usada para aprender o modelo de detecção de 
vandalismo, M, que relaciona os atributos de uma revisão às classes correspondentes. A 
coleção de teste T consiste em registros com revisões não rotuladas (isto é, < e,?>). O 
modelo de detecção de vandalismo, M, é usado para prever a classe de cada revisão no 
conjunto T.  
Foi proposto uma forma de detectar o vandalismo empregando classificação 
associativa sobre demanda, para aprender M, juntamente com uma forma de seleção 
ativa. Dessa forma foi possível reduzir custos na construção da coleção do treinamento 
D. 
No trabalho foi utilizado o conjunto de dados PAN-10 - que segundo Potthast 
(2010), compreende em 32.452 edições em Inglês de 28.468 artigos diferentes, das 
quais 2.391 edições são de vandalismo. O Classificador LAC (Lazy Associative 
Classiﬁer) segundo Veloso et al. (2006), consiste em uma variação postergada de um 
classiﬁcador associativo, para atribuir cada revisão na coleção de teste T à classe de 
vandalismo ou revisão regular. O LAC explora o fato de que geralmente há fortes 
associações entre os valores dos atributos e as classes. 
E para complementar foi utilizado também uma seleção ativa para formar o conjunto 
reduzido de treinamento (o número de revisões rotuladas em D). Segundo Silva et al. 
(2011), esta estratégia foi originalmente proposta para o contexto de ranqueamento de 
documentos.  
 Na primeira fase dos experimentos, percebeu um resultado ruim do classificador 
quando comparando com outros métodos supervisionados, SVM e KNN. Segundo 
Joachims (1998), o SVM é um método de classiﬁcação deﬁnido sobre um espaço 
vetorial ndimensional. O objetivo é encontrar um hiper plano que separa, com uma 
margem máxima, os dados de treinamento em duas porções de um espaço 
ndimensional.  
 O KNN segundo Cunningham e Delany (2007), é um método de classiﬁcação de 
objetos baseado nos exemplos de treinamento mais próximos ao objeto a ser 
classiﬁcado. É um classiﬁcador do tipo postergado, pois a priori não constrói um 
modelo de classiﬁcação. Os exemplos de treinamento consistem em vetores n-
dimensionais e a classe correspondente no espaço de atributos.  
 A seleção ativa para a detecção do vandalismo (SADV) conseguiu segundo 
Sumbana (2012), reduzir o conjunto de treinamento em quase 96%, e utilizando o 
classiﬁcador associativo e o balanceamento dos dados, chegou-se a resultados muitos 
próximos aos resultados obtidos quando foi utilizado o conjunto de treinamento 
completo, o que tornando a abordagem mais prática e eﬁcaz.  
 Sumbana (2012), compara os métodos utilizados em seu trabalho com os 
resultados dos melhores métodos da competição CLEF (Conference and Labsof the 
Evaluation Forum) de 2010, e conclui que obtive resultados superiores à maioria dos 
métodos em termos de AUC-ROC.  
 
2.3. Detecção do vandalismo por meio de bases do conhecimento 
 
Com o intuito de encontrar uma solução para o problema de vandalismo em 
páginas web, Heindorf, Potthast, Stein e Engels (2015) construíram primeiro corpus por 
vandalismo em bases de conhecimento. Segundo eles uma análise de um corpus em 
profundidade estabelece as bases para a investigação e desenvolvimento na detecção de 
vandalismo automática em bases de conhecimento público. 
A pesquisa teve como intuito compilar o primeiro corpus em grande escala de 
wikidata chamado Wikidata Vandalismo Corpus WDVC-2015,1 e realizar uma análise 
do corpus para investigar o conteúdo que é vandalizado e quem são os vândalos. Os 
dados foram extraídos da wikidata uma base de conhecimento-domínio aberto da 
Fundação Wikimedia, que serve cada vez mais como um backend para a Wikipédia. 
Apesar de seu recente lançamento, wikidata atrai contribuições de uma grande base de 
usuários. 
Segundo Heindorf, Potthast, Stein e Engels (2015) somente dois trabalhos têm 
abordado a detecção de vandalismo e conteúdo de baixa qualidade em bases de 
conhecimento estruturadas até agora. O primeiro trabalho é de Neis et al. que 
desenvolve uma abordagem baseada em regras para detectar alterações maliciosas para 
OpenStreetMap, uma base de conhecimento de dados de mapa. O segundo artigo por 
Tanet al. se concentra em Freebase, uma base de conhecimento de domínio aberto 
operado pelo Google. Uma abordagem baseada em aprendizagem de máquina para 
detectar conteúdo de baixa qualidade.  
Assim como Wikipédia, qualquer um pode editar wikidata que começou a 
deslanchar desde dezembro de 2013. A base da wikidata é formada pela tripla sujeito – 
predicado – objeto. Essa tripla é agrupada por assunto e cada grupo é denominado item. 
Cada item tem sua própria página wikidata que é dividida em cinco partes, rotulo 
exclusivo, descrição curta do texto simples, um conjunto de aliens, um conjunto de 
instruções e um conjunto de sitelinks.  
Por exemplo, o item identificado como "Barack Obama" é descrito como "o 
presidente dos Estados Unidos" e tem aliases como "Barack Hussein ObamaII" e 
“Barack ObamaII". O conjunto de instruções é formado por "instância de: human" e 
"data de nascimento: 04 de agosto de 1961". Seus sitelinks referem-se a todos os artigos 
da Wikipédia em diferentes idiomas que contem “Barack Obama”. Cada edição de um 
item é registrado e atribuído um ID único dentro do histórico de revisão de wikidata. 
A wikidata contém dois recursos contra interferências de vandalismo. Reverter 
operações e desfazer e restaurar operações. O primeiro foi utilizado para rotular 
vandalismo na Wikipédia. Todas as revisões que são revertidos em uma reversão foram 
consideradas vandalismo.  
Heindorf, Potthast, Stein e Engels (2015) encontraram 86% de interferência de 
vandalismo utilizando o recurso de reversão, 62% o recurso de restaurar operações e 4% 
como vandalismo discreto. Analisando por uma perspectiva de aprendizagem de 
máquina, estes resultados são animadores eles mostram que, apesar de rotulagem 
automática, as revisões de reversão têm uma relação de ruído muito baixo. 
 
2.4. Análise de sentimentos nas mídias sociais 
 
Quando um ser humano se expressa independente se é em uma mídia social ou 
não ele traz consigo um tipo de sentimento que ele está sentindo naquele 
determinado momento. Pode ser feliz, triste, alegre, bravo, calmo, irritado, 
indignado, entre outros. As pessoas são movidas por sentimentos o tempo todo. E é 
esse sentimento expressado em suas mensagens na web que vem chamando a 
atenção de muitos pesquisadores. 
É a opinião dos usuários nas mídias sociais, gerando todo tipo de informação 
recorrente ao grande crescimento da Web. Segundo Pang e Lee (2008), com o 
surgimento da Web e suas aplicações, foi possível obter informações sobre as 
opiniões e as experiências de pessoas aumentando consideravelmente o número de 
contribuições voluntárias e involuntárias sobre todo tipo de assunto. 
Essas informações circulam de forma cada vez mais rápidas gerando um enorme 
fluxo de dados dos mais variados tipos. Por meio desses dados é possível as pessoas 
se expressarem de forma livre, consequentemente expondo seus sentimentos naquele 
momento em cada frase digitada. 
Inicia-se então um novo campo de pesquisa a análise de sentimentos nas mídias 
sociais com o intuito de detectar os sentimentos humanos em cada opinião 
expressada na Web. São sentimentos encontrados nos mais variados lugares, como 
comentários, feedbacks, críticas, salas de bate papo, entre outros. 
A análise de sentimentos nas mídias sociais tem por objetivo analisar textos que 
expressam alguma opinião ao contrário de textos que só expressam fatos. Conhecida 
como mineração de opiniões é a extração, a análise e a classificação dos dados 
postados pelos usuários. Os sentimentos analisados são classificados como 
positivos, negativos ou neutros. Para extrair esses dados e classifica-los foram 
desenvolvidas algumas ferramentas com esse intuito.  
 
2.5. Ferramentas de Análise de sentimentos 
 
Muitas tem sido as ferramentas para analisar os sentimentos nas mídias sociais. 
As mais conhecidas atualmente são SentiWordNet, SAPair, Emoticons, LIWC, 
SentiStrength, SentiWordNet, SenticNet, HappinessIndex, PANAS-t, entre outras. 
Normalmente encontra-se nas ferramentas atuais três tipos de classificações positivo, 
negativo e neutro. Os sistemas trabalham com palavras opinativas que são adjetivos 
encontrados ao longo do texto.  
Segundo Silva, Lima e Barros (2012) a AS é um processo complexo que pode ser 
dividido em 4 etapas Análise/detecção de subjetividade verificando se o texto é 
subjetivo ou objetivo; Extração de características; Classificação de sentimentos; 
Visualização dos resultados. 
Para realizar a análise de um comentário feito em texto livre usa-se técnicas 
baseadas em linguística e estatística. Onde os substantivos mais frequentes em um texto 
são características. Já as características infrequentes são consideradas como palavras 
opinativas próximas aos substantivos mais frequentes. 
A extração de características analisa os comentários feitos pelos usuários de um 
determinado objeto. De acordo com Silva, Lima e Barros (2012) a etapa de Extração de 
Características (EC) tem por objetivo identificar características do objeto sob análise 
que são alvo de comentários. 
A classificação de sentimentos é uma importante etapa da análise de sentimentos. 
Considerada por Silva, Lima e Barros (2012) como a principal etapa. É na classificação 
que se identifica a polaridade do texto. É possível fazer esta classificação por meio da 
aprendizagem de máquina ou métodos estatísticos e linguísticos. 
Na abordagem de máquina classifica-se o nível do documento e o nível de 
características. Já os métodos estatísticos e linguísticos baseiam-se em listas de palavras 
opinativas. Quando não se tem a lista, alguns sistemas deixam os próprios usuários 
montarem a lista.  
Na falta da lista existe uma ferramenta chamada SentiWordNet (SWN) que contém 
palavras divididas entre verbos, substantivos, adjetivos e advérbios. Segundo Silva, 
Lima e Barros (2012) “é uma ferramenta linguística derivada da famosa base lexical 
WordNet, contendo mais de 110 mil palavras inglesas”. Cada palavra é associada a um 
dos três escores numéricos que representam sua polaridade: Pos (polaridade positiva), 
Neg (polaridade negativa), e Obj (conotação neutra –objetiva).   
O SentiWordNet (SWN) é utilizado na classificação a nível de documento. Não 
sendo utilizada ainda na classificação de sentimento a nível de características. A nível 
de características temos o SAPair, um processo original para Análise de Sentimento 
usando pares (característica, palavra opinativa). A extração das características é feita 
por meio da opinião de determinados usuários gerando uma lista com os pares 
(características, palavras opinativas). A palavra opinativa é vista como o sentimento de 
quem forneceu a opinião. 
No processo SAPair durante a etapa de extração são necessários três módulos 
pré-processamento, extração de pares e filtro de pares. O pré-processamento recebe as 
opiniões e realiza a normalização sobre os textos. A extração de pares recebe os textos 
normalizados retornando uma lista inicial de pares. O filtro de pares seleciona da lista 
inicial de pares aqueles que contem relevância de acordo com o produto analisado.  
A etapa de classificação de sentimentos no processo SAPair leva em 
consideração os pares extraídos do filtro de pares. Esta etapa é composta por três 
módulos Atribuição inicial de polaridade, Filtro de polaridade e Classificação de 
opiniões.  
A atribuição inicial de polaridade atribui a cada par a sua respectiva palavra 
opinativa. O filtro de polaridade valida a etapa anterior mantendo ou não a atribuição 
feita. A classificação de opiniões recebe as mesmas informações utilizadas na etapa de 
extração classificando os sentimentos expressos nas opiniões em nível de 
características. 
Ao final de todas as etapas o processo SAPair entrega para o usuário a avaliação 
das opiniões em nível de documentos e em nível de características mostrando os 
percentuais negativos e positivos do objeto analisado.  
“São mostrados os percentuais de sentimento positivo e 
negativo sobre cada característica do objeto analisado. Por 
exemplo, em um dado conjunto de comentários, o celular Nokia 
obteve 78% de aprovação para a característica “bateria” 
(avaliação positiva), e 13% de desaprovação para essa mesma 
característica. O somatório desses percentuais nem sempre 
totaliza 100%, pois alguns comentários sobre a característica 
podem ser neutros ou objetivos.” (SILVA, LIMA E BARROS, 
2012) 
 
A ferramenta Emoticons é baseada em faces e podem representar felicidade ou 
tristeza. Alguns emoticons podem ser formados por símbolos, letras ou números. Os 
emoticons expressam polaridades positivas, negativas ou neutras. Quando o usuário 
utiliza mais de um emoticons considera-se o primeiro. Este é um método que 
normalmente para melhores resultados deve ser combinado com algum outro método.  
Para Araújo, Gonçalves E Benevenuto (2015) “Talvez o jeito mais simples de 
identiﬁcar polaridade de uma mensagem seja baseado na análise de emoticons. Nos 
últimos anos, emoticons tem se tornado tão populares que alguns foram adicionados ao 
conhecido Dicionário de Oxford”. 
A ferramenta LIWC (Linguistic Inquiry and Word Count) é uma ferramenta que 
analisa componentes emocionais, cognitivos e estruturais de um determinado texto, 
baseando-se em dicionários contendo as palavras e sua respectiva categoria. Araújo, 
Gonçalves e Benevenuto (2015) “A título de exemplo, no LIWC a palavra “agree” 
pertence a 5 categorias: assent, affective, positiveemotion, positive feeling, e 
cognitiveprocess. Portanto, além de detectar positive ou negative feeling em um texto, o 
LIWC também fornece outras categorias de palavras.” 
A ferramenta SentiStrength é baseada em aprendizagem de máquina comparando 
métodos de classificação supervisionada e classificação não supervisionada.  
“O trabalho utilizou para classiﬁcação uma versão expandida do 
dicionário do LIWC, com a adição de novas características para 
o contexto de redes sociais. Essas características incluem 
conjuntos extras de palavras positivas e negativas, um conjunto 
de palavras que dão maior entonação para um sentimento (ex.: 
“very” ou “somewhat”), um conjunto de emoticons com 
polaridade associadas e percepções de pontuações repetidas 
(ex.: “Cool!!!!”). (ARAÚJO, GONÇALVES E 
BENEVENUTO, 2015) 
 
A ferramenta SenticNet utiliza técnicas de Inteligência Artificial e Web 
Semântica para extrair mineração de opinião e análise de sentimentos. Segundo Araújo, 
Gonçalves E Benevenuto (2015) “O objetivo do SenticNet é inferir polaridade de textos 
em nível semântico, e não sintático. Utiliza técnicas de Processamento de Linguagem 
Natural (PLN) para criar signiﬁcados semânticos ou polaridade para aproximadamente 
14.000 conceitos”. 
A ferramenta SASA (Sail Ail Sentiment Analyzer) é baseada em linguagem de 
máquina foi desenvolvido para analisar tweets. Classifica as opiniões analisadas como 
positivas, negativas, neutras ou indefinidas. É um método de código aberto.  
De acordo com Araújo, Gonçalves E Benevenuto (2015) “O SASA foi 
originalmente proposto como um método para análise de 17.000 tweets rotulados 
associados as eleições norte-americanas de 2012. A ferramenta, de código aberto, foi 
avaliada no Amazon Mechanical Turk (AMT), onde turkers rotularam tweets como 
positivos, negativos, neutros ou indeﬁnidos.” 
A ferramenta HappinessIndex é formada por 1034 palavras associadas a 
dimensões afetivas de valência, excitação e dominância. Segundo Araújo, Gonçalves E 
Benevenuto (2015) “consiste de uma escala de sentimentos que utiliza o popular 
Affective Norms for English Words (ANEW). O ANEW é uma coleção de 1.034 
palavras”. Utiliza-se de uma classificação por meio de valores (de 1 à 9) indicando a 
quantidade de felicidade presente em um determinado texto.  
A ferramenta PANAS-t foi desenvolvida para a detecção de humor no Twitter. 
Associam-se palavras a 11 sentimentos pré-definidos por ele mesmo. De acordo com 
Araújo, Gonçalves E Benevenuto (2015) “O PANAS-t é uma escala psicométrica para 
detecção de humor que captura ﬂutuações de humor no Twitter. O método consiste de 
uma versão adaptada do Positive Affect Negative Affect Scale (PANAS), que é uma 
escala bastante conhecida na psicologia”. 
Muitos são as ferramentas já criadas para analisar sentimentos nas mídias 
sociais. Várias outras vem sendo estudadas, analisadas e criadas. É um campo de 
pesquisa que vem crescendo cada vez mais juntamente com as necessidades da 
atualidade.  
 
 
  
3. Metodologia 
 
Esse capítulo relata a metodologia de pesquisa utilizada nesse projeto. Um breve 
resumo da caracterização da pesquisa e a descrição do seu universo. A forma como os 
dados serão coletados e as técnicas de análise e interpretação dos mesmos. 
 
3.1. Caracterização da pesquisa 
 
Será abordado como tema principal a detecção de vandalismo nos artigos 
publicados no site wikipedia.com por meio de ferramentas de análise de sentimentos. 
Será feita uma revisão bibliográfica com busca em artigos científicos, livros, 
dissertações e monografias com formatos eletrônicos e impressos referentes ao tema de 
pesquisa. De forma que se acumule o máximo de conhecimento possível a respeito do 
problema de pesquisa proposto. 
Para a elaboração da revisão bibliográfica serão utilizadas as seguintes palavras - 
chaves: analise de sentimentos nas mídias sociais, vandalismo virtual, Wikipédia, 
ferramentas analise de sentimentos, métodos de análise de sentimentos e atos de 
vandalismo na Wikipédia.   
 A pesquisa ocorrerá também em caráter descritivo tendo como principal foco 
observar, registrar e analisar as características, os processos e os métodos referentes as 
ferramentas de análise de sentimentos existentes e aos atos de vandalismo virtual 
identificados até o momento.  
Objetivando melhores resultados para detecção do vandalismo será utilizado 
também uma pesquisa experimental comparando a eficiência entre as ferramentas de 
análise de sentimentos quando utilizadas para a detecção dos atos de vandalismo. Por 
meio de uma análise refinada das principais ferramentas de análise de sentimentos 
existentes, algumas ferramentas serão selecionadas para uso. Após será proposto uma 
base de dados relacionando a eficiência de cada uma delas quando utilizadas para 
detecção dos atos vandalismo. 
 A proposta básica é a realização da utilização das ferramentas de análise de 
sentimentos já consagradas na literatura com o objetivo de melhorar a identificação do 
vandalismo no site Wikipédia de forma automatizada e não supervisionada.  Esta ideia 
partiu do fato de que os atos de vandalismo na Wikipédia prejudicam a confiabilidades 
dos dados lá publicados, consequentemente prejudicando a comunidade Wikipédia 
como um todo. Os atos de vandalismo são comportamentos humanos que interferem de 
forma negativa na verdadeira intenção do site, que é gerar conhecimento e cultura por 
meio de uma enciclopédia virtual. 
Devido ao crescimento do site ficou inviável o controle dos atos de vandalismo 
por meio da mediação humana. Sendo cada vez mais necessária a automatização da 
identificação de vandalismo por meio das máquinas. É um campo de pesquisa recente, 
que vem crescendo gradativamente.  Já foram desenvolvidas algumas medidas, 
ferramentas e métodos com esse intuito. A princípio nenhuma conseguiu até o momento 
uma solução com total eficácia.  
Dentre as ações realizadas para a detecção dos atos de vandalismo por outros 
pesquisadores nenhuma utilizou ainda como base principal as ferramentas de análise de 
sentimentos para solucionar o vandalismo virtual. 
A pesquisa ocorrerá da seguinte forma: 
 
 
 
 
 
 
 
 
Figura 2 - Caracterização da pesquisa 
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3.2. Universo da pesquisa 
 
O universo da pesquisa terá como foco principal a comunidade Wikipédia, seus 
usuários, seus artigos, seus editores e os dados disponibilizados no site 
www.wikipedia.org.  A Wikipédia é um site de pesquisa criado com a intenção de 
prover uma enciclopédia virtual, onde qualquer tipo de usuário pode obter ou gerar 
informação. 
Segundo o site www.wikipedia.org (2016), a Wikipédia conta hoje com 
diversidade enorme de dados e pessoas envolvidas em seu trabalho. A tabela abaixo 
ilustra em números essas quantidades. 
  
Tabela 1 - Dados Wikipédia 
  
3.3. Coleta de informações 
 
A coleta dos dados é uma das fases mais importantes de uma pesquisa. São por 
meio dos dados coletados que obteremos a resposta que está sendo buscada. A coleta de 
informações será feita por meio do site www.wikipedia.com. Nesse site será obtido 
artigos com atos de vandalismo ou não, conforme ilustra a tabela abaixo: 
 
Nome do Artigo Contém Vandalismo 
Artigo 1 ... Sim 
Artigo 2 ... Não 
... ... 
 
Tabela 2 - Artigos com vandalismo ou não 
 
Em seguida será feita uma lista com as principais ferramentas de análise de 
sentimentos consideradas com boa eficácia atualmente. 
 
Ferramenta Analise de Sentimentos Eficácia 
Nome da ferramenta 1 Pouca 
Nome da ferramenta 2 Muita 
... ... 
 
Tabela 3 - Eficácia das ferramentas de análise de sentimentos 
 
Após a coleta os dados serão analisados e formaram uma base de dados 
comparando a eficiência das ferramentas de análise de sentimentos em relação a 
detecção de artigos vandalizados na Wikipédia. 
 Ferramenta Analise de Sentimentos Eficiência para detectar vandalismo 
Nome da ferramenta 1 Nenhuma 
Nome da ferramenta 2 Pouca 
... ... 
 
Tabela 4 - Eficiência das ferramentas na detecção de vandalismo 
 
3.4. Corpus por vandalismo em bases de conhecimento 
 
Em 2015 Heindorf, Potthast, Stein e Engels criaram um corpus do banco de 
dados da wikidata, analisando o histórico de revisão completa até 07 de novembro de 
2014. Esses dados foram fornecidos pela Wikimedia Foudation. O corpus foi composto 
por 24 milhões de revisões manuais rotuladas como vandalismo ou não com objetivo de 
maior precisão.  
A wikidata contém dois recursos contra interferências de vandalismo. O 
primeiro reverter operações e desfazer o segundo restaurar operações. O primeiro foi 
utilizado para rotular vandalismo na Wikipédia. Todas as revisões que são revertidos em 
uma reversão foram consideradas vandalismo. O recurso restaurar permite reverter o 
comando de um item para um estado anterior. Dos 24 milhões de revisões manuais 
feitos na wikidata, um total de 103.205 foram recuperadas através de reversões, e 
64.820 por restauração. 
Rotular revisões de reversão não é confiável, visto que o vandalismo pode 
ocorrer muitas vezes atingindo o mesmo item, diferente quando ocorre o vandalismo 
por diferentes usuários. No corpus criado foi mantido nível de revisão com 
granularidade possibilitando manter um corporea relacionado com a literatura. Para 
validar a estratégia de rotulagem foram realizadas 1000 revisões. Para cada revisão, o 
revisor obteve uma visualização da diferença entre os estados do item antes e após a 
revisão. Para basear a decisão do revisor sobre o conteúdo de uma revisão foi utilizado 
meta-informação como nomes de usuário, endereços IP, datas, etc. 
Heindorf, Potthast, Stein e Engels (2015) encontraram os seguintes resultados 
86% de interferência de vandalismo das revisões foi encontrado utilizando o recurso de 
reversão e 62% o recurso de restaurar operações. Além disso, o revisor anotada 4% 
como vandalismo discreto. Analisando por uma perspectiva de aprendizagem de 
máquina, estes resultados são animadores eles mostram que, apesar de rotulagem 
automática, as revisões de reversão têm uma relação de ruído muito baixo.  
Algumas revisões tiveram seus conteúdos afetados sendo necessário uma revisão 
por meio da análise dos comentários gerados automaticamente pelo software wikibase. 
Na análise foram identificados fusão de itens, criação de itens e comentários vazios.  
Para a análise foi utilizado ferramentas de edição semi-automáticas para 
wikidata, mais notavelmente o Jogo wikidata. Este jogo tem como propósito mostrar 
parte de uma página da Wikipédia e pede ao editor, por exemplo, se se trata de uma 
pessoa e quais são seus dados demográficos. Desta forma, é possível uma grande 
quantidade de contribuições em um curto período de tempo. Com essas perguntas foi 
possível investigar as categorias dos itens vandalizados, e que tipos de conteúdo são 
vandalizados. 
Os resultados são apresentados na tabela abaixo: 
 
Tabela 5 - Vandalismo por categoria 
 
O lado à direita da tabela demonstra os resultados. A distribuição de atenção ao 
longo das categorias difere descontroladamente quando se comparam os vândalos e 
todos os editores. A categoria lugares recebe 4 vezes mais atenção dos editores. As 
categorias pessoa e natureza estão a par, mas as categorias cultura, sociedade, Meta 
itens e Tecnologia obtém aproximadamente o dobro da atenção dos vândalos.  
A categoria de Meta itens compreende itens que são usados para gerar 
automaticamente partes de páginas importantes da Wikipédia. Ao manipular esses itens, 
um vândalo pode ter um tremendo impacto. Aparentemente, muitos vândalos tentam 
explorar esta vulnerabilidade potencial, uma vez que esses itens são de outra maneira 
sem interesse particular. 
O lado esquerdo da tabela mostra qual dos cinco tipos de conteúdo de um item 
são mais frequentemente vandalizados.  
 
Tabela 6 - Tipos de vandalismo 
 
3.5. Técnicas de análise e interpretação de dados 
 
 Os dados serão analisados por meio da mediação humana, dos artigos publicados 
no site wikipedia.com e das ferramentas existentes de análise de sentimentos nas mídias 
sociais disponíveis na internet.  
A imagem abaixo exemplifica um artigo com vandalismo encontrado no site da 
Wikipédia, onde o ex-jogador de futebol Romário de Souza Faria é caracterizado como 
golpista. Uma palavra considerada como vandalismo vulgar, termo de baixo nível. 
  
Figura 3 - Representação do Vandalismo 
 
A imagem abaixo foi extraída da imagem anterior, nela conseguimos perceber a 
ação dos vândalos de forma clara, onde o primeiro texto encontra-se com a palavra 
golpista e o segundo texto não se encontra mais com a expressão. Esse é um exemplo 
sucinto de vandalismo, com uma pequena expressão vulgar no meio do artigo. 
 
Figura 4 -  Vandalismo com expressão vulgar 
 
Ao analisarmos a frase: “ex-futebolista atualmente político golpista brasileiro” 
em uma ferramenta de análise de sentimentos online conhecida como SentiStrength, 
encontrada no site http://sentistrength.wlv.ac.uk/ temos o seguinte resultado: 
 Figura 5 - Ferramenta SentiStrength 
Ao analisarmos a mesma frase só que agora em inglês: “former footballer 
currently Brazilian political coup” em uma ferramenta de análise de sentimentos online 
conhecida como SentiStrength, encontrada no site http://sentistrength.wlv.ac.uk/ temos 
o mesmo resultado: 
 
Figura 6 - Ferramenta SentiStrength 
 
 De acordo com a ferramenta a expressão analisada não contém nem sentimento 
positivo nem negativo, não categorizando o sentimento como extremamente positivo, 
ou extremamente negativo. A princípio como se fosse um sentimento neutro. 
 No entanto se extrairmos do mesmo artigo a seguinte expressão: “considered 
one of the greatest players of all time”, que não contem um ato de vandalismo. E 
analisarmos com a mesma ferramenta de análise de sentimentos citada anteriormente 
temos o seguinte resultado: 
 Figura 7 - Ferramenta SentiStrength 
 
Com esse resultado identificamos na expressão utilizada sem ato de vandalismo 
mais pontos para o sentimento positivo e não encontramos sentimentos negativos. 
 É por meio de analises como essas que a pesquisa seguirá de forma a conseguir 
uma resposta para o problema proposto. 
  
4. Cronograma 
 
A seguir está representado em forma de tabela o cronograma do projeto com as 
principais tarefas a serem executadas. 
 
Atividades a serem desenvolvidas 
 2017 2016 
Atividades 
J 
A 
N 
F 
E 
V 
M 
A 
R 
A 
B 
R 
M 
A 
I 
J 
U 
N 
J 
U 
L 
A 
G 
O 
S 
E 
T 
O 
U 
T 
N 
O 
V 
D 
E 
Z 
Documentação       X X X X   
Leitura       X X X X X X 
Observações       X X X X X X 
Análise X X X      X X X X 
Desenvolvimento X X X       X X X 
Redação X X X X       X X 
Correções X X X X X        
 
Tabela 7 - Cronograma  
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